


Der Identity Manager ist eine SOA-basierende, 3. Weboberflache
automatische Benutzermanagementldsung, die

hohe Sicherheit bietet und gezielt auf die Heraus- fr——
forderung effiezienter Benutzerverwaltung ein- o
geht. e :

1. Motivation

Der Identity Manager kommt in Frage, wenn Sie

> die Implementierungszeiten fur neue
Softwareanwendungen verkirzen wollen.

> als Mittelstandler gesetzliche Nachweise v
(Compliance) erbringen missen und vor ‘
der Einflhrung eines Identity Managements
stehen.

> fachlich hochwertige Informationen erzeugen
und gezielter an die Benutzer verteilen
mussen (Personalisierung von Informationen).

> Geschéaftsablaufe mit fl exibleren
SOA-basierenden Anwendungen verbessern
wollen.

2. Leistungsmerkmale

> Vollstéandige Integration in lhre Unter-
nehmensumgebung, d. h. existierende
Systeme kdnnen unberthrt bleiben

> Abgleich und Austausch mit existierenden
Identitatsspeichern Gber standardisierte
Schnittstellen

> Normierung und Verbesserung der
Datenqualitat durch Gultigkeiten und
Validierung von Pfl ichtfeldern und Dubletten

> Durch den Self-Service kann der
Benutzer seine Daten selbst pflegen und die
Administration spurbar entlasten

> Das Beantragungswesen regelt, wie ein
Benutzer zu Login, Rechten und Zugangen
kommt und wie sich diese andern kdnnen
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4. Architektur und Integration

Die Architektur ist nach modernen SOA-Paradig-
men in vier Schichten aufgebaut. So sind ver-
schiedene Services lose gekoppelt und Uber
Serviceschnittstellen getrennt voneinander an-
sprechbar. Wie kein anderes Konzept gewahrleis-
tet dieser integrative Ansatz Investitionssicherheit
fur alle kiinftigen Entwicklungen. Der Identity Ma-
nager ist pradestiniert als zentraler Serviceprovi-
der alle Funktionen fur kinftig zu entwickelnde
Anwendungen bereitzustellen. Die Funktionen
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zur User-, Rechte-, Rollen-, und Gruppenverwal-
tungen missen somit nicht erneut von jeder An-
wendung implementiert werden, sondern
bedienen sich den zahlreichen Integration

Services oder Composite Services, welche der
Identity Manager mit sich bringt. Der Kommuni-
kationsweg kann dabei — gemafl SOA-Konzept —
Uber einen SOA-Backbone, Enterprise Service
Bus, CORBA, Webservice, Server- Dienst, Java-
Interfaces oder eine LDAP-Schnittstelle erfolgen.
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5. Funktionen im Detail

Zentrale Verwaltung

Rechte, Rollen, Gruppen und User werden nach
dem standardisierten RBAC verwaltet und um die
hierarchische Rechte- und Gruppenvererbung er-
weitert. Durch automatische Importe und regel-
basierte Rechtevergaben werden Fehler und
Inkonsistenzen weiter minimiert. Angeschlossene
Systeme profi tieren davon.

Integration von Anwendungen

Der Identity Manager ist eine betriebssystemneu-
trale Integrationssoftware und kann als breite
Basis  kinftiger SOA-Anwendungen  mit
JavaEE/EJB-Containern, CORBA Servern oder
als Embedded-System betrieben werden. Um
Daten mit mdglichst vielen Identitédtsspeichern
auszutauschen, wurde ein Plug- In-Konzept mit
Schnittstellen fir Java-Interface, Web- Service,
CORBA, LDAP, SAML, SPML und XACML entwi-
ckelt.

Verteilte Administration

Muss das Management der Benutzer Uber Abtei-
lungs- und Unternehmensgrenzen hinweg aufge-
teilt werden, so ist eine verbindliche Ubersicht
besonders wichtig. Sie kdnnen dabei u. a. Benut-
zer nach Geschaftsanforderungen gruppieren
und administrative Aufgaben an berechtigte Mit-
arbeiter delegieren. Somit kénnen andere Mitar-
beiter die Benutzer hinzufiigen, I6schen, andern,
anzeigen und Kennworter zurtucksetzen, fur die
sie organisatorisch zustandig und berechtigt sind.

Basis fur Compliance und Auditreports

Sollten Sie Gesetzes- oder Revisionsaufl agen
erflllen muassen, steht ein an die Bedurfnisse
exakt anpassbares Reporting zur Verfiigung. Sie
erhalten Auskunft Uber die aktuelle Ist-Situation
und Antworten auf die Fragen wer, wann, aus
welchem Grund, worauf, wie lange Zugriff hat
oder in der Vergangenheit hatte.
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Automatisierung von Managementprozessen
Uber Webformulare und der integrierten Work-
flow- Engine kénnen Benutzer sicher und ohne
grolRen Aufwand ihre personlichen Informationen
verwalten, ohne dass die Help-Desk-Mitarbeiter
oder das IT-Personal unterstitzend eingreifen
mussen. Die Workflow-Engine fuhrt Registrie-
rungs-, Ubergabeund Freigabeprozesse fiir den
Benutzer durch und informiert diesen automa-
tisch Uber den Status der Anforderung. So wer-
den potenzielle Fehler und Inkonsistenzen aus
manuellen Prozessen reduziert und der Ablauf
beschleunigt.

Fein granulierte Zugriffskontrolle

Herkdmmliche Identity Management-Losungen
bieten keinen Schutz vor fachlichen Anwen-
dungsobjekten. In einer Service orientierten Ar-
chitektur ist jedoch der Zugriffsschutz auf die
fachlichen Objekte, wie z. B. Forschungs- oder
Marktdaten eminent wichtig. Um dies zu ermdgli-
chen, muss ein Sicherheitsfilter zwischen Daten-
haltung und der zugreifenden Anwendung
geschaltet werden. Nur so kann das sogenannte
,Fine Grained Access Control“ auf atomarer Ob-
jektebene realisiert werden.

6. Kosten und Projektstart

FUr den Identity Manager existieren verschiedene
Preismodelle. Kontaktieren Sie uns und lassen
Sie sich ein individuelles Angebot unterbreiten,
damit Sie auch wirklich nur das bekommen, was
Sie bendtigen. Nicht mehr und auch nicht weni-
ger.
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